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1. BPF 技术简介
BPF 超能力诞生 BPF：过去 50 年操作系统最大的变革 !!!



1. eBPF 技术简介
BPF 整体概览



1. BPF 技术简介
BPF 工作原理：内核空间高效稳定运行用户编写程序



1. BPF 技术简介
BPF 生产超能力：生产环境安全高效执行

数据与功能分离

稳定 持续交付

高效

安 全

JIT 后采用原生 CPU 指令

固定时间内可结束 无需重启机器，可热升级



1. BPF 技术简介
BPF 生产超能力：广泛的生产级别应用

数据来源：https://ebpf.io/case-studies/，有调整

安全审计/数据包处理/性能监测 网络洞察力 网络监测/电源监控/内存性能 数据中心网络负载均衡

内核安全监控 网络安全/性能监测/网络可观测

云容器网络 Cilium 负载均衡

系统跟踪调试 系统跟踪调试/容器网络加速



1. BPF 技术简介
BPF 技术未来： 是基石，也是平台能力补齐的核心拼图

存储访问路径加速： XRP软件定义内核 攻城拔寨： Windows

eBPF 定义云原生网络
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2. BPF 技术在云原生应用
BPF 与云原生

1992 1997 2014 2015 2016 2017 2018 2019 2020 2021

BPF 出现 Linux 2.1.75

• eBPF 合并到内核

• Docker 1.0 发布

• Kubernetes first commit

• eBPF 拆分 network & tracing

• LLVM 3.7 编译支持 eBPF

• 支持 kprobes/cls_bpf

• BCC 项目发布

• eBPF 支持 XDP

• Cilium 项目发布

• 成为内核独立子模块

• Netflix 规模化生产使用

• Facebook 生产 XDP + eBPF 案例

• Cloudflare XDP + eBPF DDoS 产品

• kTLS & eBPF

• bpftool & libbpf lib

• bpftrace

• Cilium v1.0 发布

• eBPF BTF 支持

• LPC 增加 BPF/XDP 专题

• bpffiter 项目

• eBPF for Windows

• eBPF 基金会成立

• 支持内核函数调用

• 调度器 patch 出现

• Cilium $2900 万 投资

• Google BPF LSM

• Cilium 1.8 XDP LD

• Facebook TCP 拥塞控制

• Cilium 1.6（替代 kube-proxy）

• <<BPF Performance Tools>>

• GCC 支持 eBPF 编译

• AF_XDP 支持

云原生与 eBPF 技术出现位于同期，发展过程相互促进，相互成就



2. BPF 技术在云原生应用
云原生技术趋势：加速 BPF 技术的落地和应用

容器存活时间

服务存活时间

单机平均容器密度

云原生安全挑战

降本增效

数据来源： 2023 SysDig 云原生安全和容器使用报告



2. BPF 技术在云原生应用
云原生技术挑战：需要更强技术助力

开源组件多，版本多，问题排查链路长，涉及多团队协作，排查效率和协同效率面临挑战

单机部署容器实例密集度加速，离在线混部成为趋势，运行效率和质量细粒度感知需加强

容器实例存活时间变短，细粒度可观测和问题排查提出更高要求

服务生命周期敏捷化，基础能力敏捷化和透明化，部分场景网络性能较高诉求

云原生安全挑战与日俱增，运行时监测和网络安全增强需要新的技术手段护航



2. BPF 技术在云原生应用

可测

网 络

云原生应用： BPF 技术为云原生带来超能力



2. BPF 技术在云原生应用
BPF & 云原生： 超能力落地

可观测 网络 安全

应用程序和系统
本身具有前所未
有的可见性。内
核内聚合，并基
于广泛的可能来
源生成可见性事
件。

可编程性和效
率的结合使得
BPF 自然而然
地满足了网络
解决方案的所
有数据包处理
要求。

系统调用的基
础上，将其与
网络数据包和
套接字级视图
相结合，可以
采用革命性的
新方法来确保
系统的安全。



2. BPF 技术在云原生应用
云原生可观测

服务网络拓扑
应用透明，细粒度事件采集

跟踪调试
生产环境现场调试

性能分析
应用透明，可内核级别聚合



2. BPF 技术在云原生应用
云原生网络 容器网络路径

绕过主机网络协议栈
Service Mesh 网络路径

内核级别网络套接字通信

网络负载均衡器
传统 IPVS 技术 4 倍以上性能提升



2. BPF 技术在云原生应用
云原生安全 运行时安全

内核视图联合检测
网络安全策略

L3/L4/L7 服务标识管控

DDoS/网络防火墙
高效阻断和防御



2. BPF 技术在云原生应用

可测

网 络

BPF 技术在云原生领域集大成者：开源明星 Cilium
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3. BPF 技术在百度云原生实践



3. BPF 技术在百度云原生实践
• 可观测 – 即开即用开源工具集



3. BPF 技术在百度云原生实践
• 可观测 – 容器 mount 泄露

部分 Node 上创建 Pod 发现：
mount: mount tmpfs on … : No space left on 
device

磁盘空间、inode 和 文件句柄都正常

eBPF 技术工具定位错误来源
syscount-bpfcc -e ENOSPC 定位
__x64_sys_mount 系统调用错误

sudo ./funcgraph -m 2
__x64_sys_mount
-> path_mount()

-> do_new_mount()
-> do_add_mount()

…
-> count_mounts()

容器 mount 命名空间 /proc/sys/fs/mount-max
默认 10 万，mount 挂载实例 mount 挂载数量超出

限制

部分容器实例 mountinfo 数量非常大
为什么单个 实例异常，影响新建容器失败？

错误定位
寻根问底：mount 传播泄露 彻底分析：延迟卸载惹得祸

share
A B

A B

A Bunbindable

slave

/home/cce/docker/xxx

A
share

BBBCC1mount 泄露
挂载量持续增加

主机目录 容器目录

容量检查

C1 为什么 C1 mountinfo 持续增长？

c1: /noah/:/noah 挂载

docker cp ../noah-ci.tar.gz $1:/tmp/noah-ci-new.tar.gz

docker cp 导致 c1 容器的 mountinfo 数量持续增加

$ findmnt
├─/noah             /dev/sda1[/noah]     ext4
│ └─/noah/bin    tmpfs                tmpf

$ sudo mountsnoop-bpfcc
mount(... , MS_BIND|MS_REC, NULL) 
umount(…, MNT_DETACH)

递归 mount

延迟卸载

https://www.ebpf.top/post/no_space_left_on_devices/



3. BPF 技术在百度云原生实践
• 可观测 - 离在线混部内核指标感知，在线服务质量保障

• 云原生模式管控

• 可基于内核版本控制

• 能够基于容器组 ID 过滤

• 指标以 Pod 名字展示

• 可实现统一管理和配置

• CPU： 调度延时/CPI/Cache Miss

• 内存： 分配/回收延时/PSI

• IO： 延迟/吞吐/PSI

• 网络：连接延时/重传

• …

功能设计

内核指标采集
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3. BPF 技术在百度云原生实践
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3. BPF 技术在百度云原生实践
• 容器网络加速 – 基于 Cilium K8s Service 加速

• 透明：负载均衡对应用程序保持 100% 透明。服务是使用标准的 Kubernetes 服务定义定义的。

• 高效：通过在 connect(2) 系统调用中转换地址实现套接字层负载均衡，负载均衡的成本在建立连接时预先支付，在

连接之后就不需要额外的转换。性能与应用程序直接访问后端的性能相同。



3. BPF 技术在百度云原生实践
• 容器网络加速 – 基于 Cilium K8s Service 加速

QPS Throughput

Latency

Cilium Service 加速在网络延迟方面有明显的优势，并
且几乎不会随着 Service 数量的增多而上涨，具备保留

源 IP 和支撑规模化 NetworkPolicy

CPU Usage

公私统一架构，多场景演进



3. BPF 技术在百度云原生实践
• 安全 – 容器网络策略增强，服务标识 & L3/L4 层控制



3. BPF 技术在百度云原生实践
• 实践思考

• BPF 技术是基础能力，需要针对解决问题的场景有足够的认知和分析（纵向与

横向），如内核中进程/内存/文件/设备/网络等子系统

• BPF 并非原有工具和技术的替换，相互补充，提供低门槛和可编程的灵活性

（最后一公里和细粒度的监测）

• 基于问题解决使用 BPF 技术，避免用 BPF 技术去找问题

• 尽量选取能使用的最高内核版本，内核版本越高 BPF 特性支持越全

• 尽可能基于 BTF & CO-RE（Compile Once–Run Everywhere），提升可移植性

• 优先使用内核稳定跟踪机制， 提升多内核版本可移植性，内核版本尽量收敛

• 关注 BPF 附着事件触发频繁，避免出现不可控的性能开销



THANKS


