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本期议题：openBrain开源漏洞感知系统



前言

openBrain（微知）开源漏洞感知系统是基于“源图”开源软件供应链重大基础设施打造的面向开源社区

的安全漏洞情报跟踪与分析系统。

openBrain依据开源社区中软件物料清单，在全球范围监测相关漏洞情报，并实现多源多类情报汇总、处置

优先级评估、漏洞影响主体软件识别、早期漏洞灰度检测、疑似漏洞预警、验证程序及修复方案推荐等能

力，提升开源社区对开源软件供应链漏洞情报的获取能力和漏洞处置效率。
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现象和问题

漏洞基数庞大

安全漏洞披露数量逐年增多，开源软件漏洞持续增多。
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情报质量不足

漏洞情报同时也存在缺、错、慢的问题，开源社区需

要更高效、低成本的漏洞情报获取能力。

开源安全知识获取与处理
供应链关系复杂

众多开源项目包含复杂的开源软件供应链关系，从海量

漏洞和海量开源组件中寻找与项目相关的情报成本较高。



现象和问题

漏洞情报分散

不同维度的漏洞情报分散在大量不同
数据源，需要人工阅读、分析、理解，
寻找关键知识并提取知识间的联系，
需要较高的经验和时间成本。

并非每个开源贡献者都是安全专家，
开源社区需要漏洞情报的自动化知识
提取、关联与分析技术，以降低人工
参与环节。

分散情报融合



现象和问题

漏洞感知时效性低

在漏洞公开披露前，更早获取漏洞情报能够帮助开
源社区尽早开展漏洞处置工作，极大提高漏洞处置
时效。

然而，零散和隐晦的信息令开发者宛如在海量拼图
碎片中寻觅，依靠耐心拼凑漏洞全貌。

漏洞情报时效困境



现象和问题

漏洞处置速度慢

安全漏洞管理流程主要包含了漏洞接收、漏
洞威胁评估、漏洞修复验证、私有披露与公
开披露。其中漏洞评估需要漏洞细节、验证
程序等关键知识，漏洞修复可能需要等待上
游补丁。

开源社区加快漏洞处置速度的方式包括建立
合理高效的组织和流程，以及及时提供关键
知识。

及时获取关键知识

漏洞获取/接收

漏洞评估

漏洞修复

修复验证测试

私有披露

公开披露



漏洞感知技术

通过在全球范围进行实时的漏洞情报获取、汇总与分析，为开源社区实时提供相关漏洞情报与关键知识，

从而提升社区漏洞管理效率并降低人员与经验成本。
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漏洞感知技术

2020年9月开始，openBrain为国内顶级开源社区建设人机

协同的代码仓库漏洞感知体系，实现8000+开源组件的漏洞

自动化识别、跟踪和管理。
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开源安全知识获取与处理
全球方位自动跟踪漏洞情报，通过高精度比对
与持续看护降低成本并提升效率



漏洞感知技术

知识提取与更新

分散情报融合
多源异构数据整合并建立关系，提供
完善漏洞视角，并对数据进行校验

及时获取关键知识
多源异构数据整合并建立关系，提供
完善漏洞视角，并对数据进行校验
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关键技术1：漏洞情报关联融合
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Step1 构建统一的知识存储结构

Step2 对漏洞情报进行分类，提取关键实体，例如受影响软件、

版本、补丁、PoC、安全事件等，形成关联关系

Step3 漏洞情报错误校正与信息补全

通过多源漏洞情报融合，有效整合大量、多源、多维信息，从

而提升情报质量与及时性。同时，优质和及时的漏洞情报能够

显著提升漏洞检测、评估等业务效果，并为漏洞处置以及分析

工作提供有力支撑。



关键技术2：自动化供应链分析

挑战1 开源软件命名规则不统一

在不同漏洞情报源中，开源软件命名规则不统一，导致

漏洞情报难以及时响应。

挑战2 同源开源软件代码差异

同源代码修改可能剪除或引入漏洞。

挑战3 大规模软件供应链分析

在大规模开源项目中，传统手段效率不足，准确性与全

面性难以兼顾，难以满足时效性要求。

Step1 软件供应链溯源

通过在知识库中对开源软件上下游关系、依赖关系、包

含关系等进行预构建和刻画。

Step2 开源漏洞传播模型

基于补丁比对的漏洞检测技术+软件供应链溯源，构建

开源漏洞传播模型。

Step3 开源软件映射矩阵

维护开源软件映射矩阵，将不同数据源的软件归一化，

实现快速的情报感知。



关键技术3：漏洞情报动态评级

挑战 漏洞情报质量 vs 时效性

早期出现的漏洞情报通常内容较少，不够准确。

开源软件作为基础设施的核心要素，需要更早的

漏洞情报并尽快进行响应，然而不准确的漏洞情

报则会给社区带来额外负担。

方法 漏洞情报动态评级

根据不同情报内容和漏洞判定方式，实现漏洞情

报动态评级系统，在每次情报更新后更新评级，

并以此判断情报与开源项目的相关性。 漏洞情报时效困境
多维度情报融合与置信度动态评级

内容贫乏

披露点少

观点不一

内容渐增

信息多样

源头增加

准确全面

范围披露

业务友好

早期漏洞情报

动态评估

成熟漏洞情报



关键技术4：动态处置优先级评估

时刻跟踪漏洞在外网的讨论热度、舆情、武器化潜力、攻击事件等多个维度，综合评估漏洞处置优先

级，帮助社区漏洞修复小组识别漏洞外部威胁态势，更快修复关键漏洞。

紧急漏洞

示例：CVE-2023-1478，评分9.8，WordPress plugin 

Hummingbird 路径遍历漏洞

武器化漏洞

示例：CVE-2021-22205，评分10，GitLab 代码注入漏洞

“核弹级”漏洞

示例：CVE-2021-44228，评分10，log4shell漏洞



关键技术5：主体软件识别

在操作系统中，漏洞的影响范围可能涉及多款软件。但其中部分软件可能是由于引用了那些漏洞直接

影响的软件，从而受到影响。我们将那些漏洞直接影响的软件成为主体软件。为此，识别和修复漏洞

影响的主体软件能够快速消除漏洞影响范围，提升修复效率。

直接影响
影响 影响 影响

引用 引用

修复主体软件

一次验证
快速修复



关键技术6：Standard Vulnerability Schema

OpenBrain提供实时漏洞情报数据汇总，并形

成漏洞情报共享接口。

Standard Vulnerability Schema涵盖数百

个漏洞情报源，实时更新结构化漏洞情报，面

向工具和业务进行情报共享。

开源漏洞感知系统

软件成分分析（SCA）

开源漏洞管理系统

漏洞优先级

漏洞验证测试

漏洞修复

漏洞库与情报共享 供应链风险
......

Standard Vulnerability Schema 示例



阶段成果

漏洞总数
26.5万

创建漏洞ISSUE
7120

漏洞贡献
95%

早于NVD披露
1119

提前感知时长
23 Days

2020 .10 -2022 .10



阶段成果

2 0 2 2 年 ， o p e n B r a i n 推 送 有 效 漏 洞 数 据 达 到 总 漏 洞 数 9 6 . 5 % ， 漏 洞 感 知 数 量 超 过 国 际 顶 级 操 作 系 统 。

实 现 对 大 规 模 开 源 组 件 自 动 化 漏 洞 管 理 ， 对 超 过 8 0 0 0 款 开 源 组 件 多 版 本 进 行 实 时 漏 洞 情 报 监 测 与 分

析 ， 汇 总 包 括 验 证 程 序 、 修 复 方 案 在 内 的 多 类 情 报 ， 缩 短 安 全 漏 洞 暴 漏 窗 口 期 。

下 阶 段 ， o p e n B r a i n 将 聚 焦 进 一 步 提 升 时 效 性 ， 并 降 低 社 区 漏 洞 处 置 难 度 ， 提 升 漏 洞 处 置 速 度 。

最高准确率
99%

• 2 0 2 2 年9 月和1 0 月，

o p e n B r a i n 达到最

高准确率。

时效性
46天

• 2 0 2 2 年里，

o p e n B r a i n 最早比

N V D 提前46天完成

漏洞上报。



阶段成果

2 0 2 3 年 1 月 至 4 月 1 7 日 ， o p e n E u l e r 发 布 安 全 公 告 4 0 2 个 ， 与 国 际 顶 级 O S 社 区 保 持 同 步 。

其 中 o p e n B r a i n 贡 献 占 比 8 6 % ， 总 体 准 确 率 9 6 % ， 近 5 9 % 漏 洞 I S S U E 提 交 时 间 早 于 美 国 国 家 安 全 漏

洞 库 （ N V D ） 。
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基金会开源漏洞感知

openBrain接入开放原子开源基金会AtomGit，面向基金会旗下项目提供开源软件供应链风
险监测与漏洞感知能力。



oepkgs漏洞感知

oepkgs 全称为开放软件包服务（Open External Packages Service），是一个为openEuler以及其他
Linux发行版提供软件包服务的第三方社区。openBrain能力引入oepkgs，实现oepkgs托管软件包的
常态化漏洞感知能力，提供漏洞感知、动态优先级评估、关键漏洞预警、关键知识推送等服务。



Vtopia Agent 运行时供应链安全

将openEuler安全能力从开源社区延伸至各类最终用户，打通openEuler供应链安全链路，实现从开源代

码到运行时的数据对齐与能力共享。

启动开源Vtopia Agent项目捐赠，为openEuler生态提供运行时漏洞监测与修复能力。

openEuler SA

Standard Vulnerability Schema

openBrain Source

Vtopia Agent

openEuler Based OS



THANKS


