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服务网格中工作负载的私钥保护



议程

• 服务网格中工作负载私钥证书现状

• 工作负载私钥在服务网格中面临的风险

• 基于 Intel SGX 的工作负载私钥保护的方案

• 服务网格中工作负载私钥保护 Demo

• 未来计划



服务网格总体架构（以 Istio 为例）

服务网格中工作负载私钥现状



工作负载私钥证书管理的关键组件大致有：

1. CA 服务器 (控制面或第三方 CA 服务器，如 Istiod 或者 cert-manager )

• 负责签发工作负载证书，

• 将签名后的证书分发给对应工作负载的边车代理（也可能是第三方 CA 服务器签发后由服

务网格控制面完成分发）

2. 密钥发现服务 SDS  (数据面 SDS server and API )

• 负责在运行时动态获取工作负载私钥和签发后的证书

3. 工作负载代理 (数据面，比如 Istio-agent )

• 生成工作负载的私钥和 CSR

• 通过上一步的 CSR 向 CA 服务器申请证书

• 将工作负载私钥和签发后的证书发送给其对应的边车代理

• 处理工作负载私钥和证书的轮换

服务网格中工作负载私钥证书现状



以Istio为例，具体的处理流程如下：

1. Istiod 提供 gRPC 服务以接受证书签名请求（CSRs）

2. 当工作负载启动时，Envoy 通过密钥发现服务（SDS）

API 向同 Pod 内的 Istio-agent 发送证书和密钥请求

3. 在收到 SDS 请求后，Istio-agent 创建私钥和 CSR，然后

将 CSR 及其凭据发送到 Istiod CA 进行签名

4. Istiod CA 验证 CSR 中携带的凭据，成功验证后签署 CSR 

以生成证书

5. Istio-agent 通过 Envoy SDS API 将私钥和从 Istiod CA 

收到的证书发送给 Envoy

6. Istio-agent 会监工作负载证书的有效期。上述 CSR 过程

会周期性地重复，以处理证书和密钥轮换

服务网格中工作负载私钥现状



工作负载私钥在服务网格中面临的风险

结合上面 Istio 的处理流程，有两种工作负载

私钥的生成情况：

• Workload mTLS use case

• Ingress gateway use case

可以看到目前的服务网格中的工作负载可能存

在的风险如下：

• 私钥是明文形式

• 私钥存储在内存中

• 私钥在外部上传（如右图所示的

ingress gateway use case）



工作负载私钥在Envoy内存中

服务网格中工作负载私钥现状

W3JlZGFjdGVkXQ==  解码后：[redacted]  这表明用户的 private_key 实际上在 Envoy 的内存中，这里不会导出。但是该私钥会被分
发到所有的sidecar中。



工作负载私钥在k8s secret中

服务网格中工作负载私钥现状

提取此 secret 中 tls.key 字段域进行 base64 解码即可获得对应的工作负载的私钥。并且通过 openssl rsa -in private_file name -text –noout 
即可看到私钥中的明文信息。



工作负载私钥在服务网格中面临的风险
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可信执行环境：Trusted Execution Environments (TEEs)

基于 Intel SGX 的工作负载私钥保护的方案

APP
根据 TEEs 的理念，工作负载私钥的保护方案应做到：

• 基于硬件对代码和数据的机密性和完整性的支持

• 即使对 OS, Hypervisor 等特权进程也不能信任

• 信任说明 - quotes and attestation

CPU - Trusted

Operating System/
Virtual Machine Monitor - 

Untrusted

TEE



Intel SGX 就是一种基于进程的可信执行环境

基于 Intel SGX 的工作负载私钥保护的方案

q 内存加密 q 访问控制

q 远程验证 q 信息密封

https://www.intel.com/content/www/us/en/support/articles/000058764/software/intel-security-products.html



基于 Intel SGX 的工作负载私钥保护的方案

方案总览



基于 Intel SGX 的工作负载私钥保护的方案

工作负载mTLS方案结构图



基于 Intel SGX 的工作负载私钥保护的方案

工作负载mTLS方案流程图



基于 Intel SGX 的工作负载私钥保护的方案

工作负载gateway方案结构图



基于 Intel SGX 的工作负载私钥保护的方案

工作负载gateway方案流程图



服务网格中工作负载私钥保护Demo



未来计划

• 希望支持 K8S Gateway API

o 目前支持 Istio CRD的gateway

• 希望支持通过 ProxyConfig 去动态获取正确的 signer 信息

• 希望支持用户自定义的 CA 和 Attestation 服务

o 目前 CA 服务支持 cert-manager 和 Intel TCS

o 目前 Attestation 服务支持 Intel Attestation Service

• 希望支持用户自研的服务网格控制面 + Envoy 数据面

o 目前支持 Istio 控制面 + Envoy 数据面的服务网格



相关资源：

• https://github.com/intel/istio
• https://github.com/intel/envoy/
• https://github.com/istio-ecosystem/hsm-sds-server
• https://github.com/intel/trusted-certificate-issuer
• https://www.intel.com/content/www/us/en/developer/topic-technology/open/key-

management-reference-application/overview.html
• https://github.com/intel/trusted-attestation-controller 
• https://istio.io/latest/docs/tasks/security/cert-management/custom-ca-k8s/

https://github.com/intel/istio
https://github.com/intel/envoy/
https://github.com/istio-ecosystem/hsm-sds-server
https://github.com/intel/trusted-certificate-issuer
https://www.intel.com/content/www/us/en/developer/topic-technology/open/key-management-reference-application/overview.html
https://github.com/intel/trusted-attestation-controller
https://istio.io/latest/docs/tasks/security/cert-management/custom-ca-k8s/
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