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本期议题：用SBOM提升软件供应链安全



议题

一、SBOM是什么

二、SBOM历史

三、软件供应链安全

四、SBOM的作用

五、SBOM技术

六、SBOM趋势



 

SBOM 软件材料清单

SBOM全称是“Software Bill Of Materials” 的缩写 , 中文叫“软件材料清单” ，是以数据格式来

描述产品结构的文件， 是一份列出生产和制造产品所需原材料的清单。



软件吞噬世界，开源吞噬软件

开源软件助力软件开发

多 快 好 省 《软件成分清单
和数字安全准备》 《2022开源安全与风险分析报告》
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 2022年9月，美国参议院国土安全和政府事务委员会投票通过了《保护开源软件法案》，该法案“首次把开

源软件认定为公共基础设施”，提案发起人彼得斯表示：“开源软件是数字世界的基石”

 2021年3月，由中国科学院软件研究所牵头承担的“开源软件供应链重大基础设施建设”项目启动。

 2022年1月，国务院发布《 “十四五”数字经济发展规划》，指出：“数字经济是继农业经济、工业经

济之后的主要经济形态”



SBOM由来

• 启动GNU计划（1984）

• 创造了著佐权（Copyleft）

• 共同创造GPL许可证，

• （1985年）,  创立

• 发布了Linux操作系统内核并采用
GPL（1993）

• 维护Linux内核至今（1993-）

• 为Linux代码开发了GIT（2005）

• 定义开源软件，扩展了
“开源软件”的概念

• 批准了共九类数十个许可证，
被广泛接受和采用

• 鼓励更为宽松的开源软件，接
纳对企业用户友好的许可证



开源软件漏洞危害大

HeartBleed漏洞

2014年
Log4J2 漏洞

2021年

• OpenSSL开源组件超危漏

洞

• Heartbleed能让攻击者从

服务器内存中读取包括用

户名、密码和信用卡号等

隐私信息在内的数据，已

经波及大量互联网公司

• 受影响的服务器数量可能

多达几十万。其中已被确

认受影响的网站包括 

Imgur、OKCupid、

Eventbrite 以及 FBI 网

站等

• Apache Log4j2开源组件

安全的高危漏洞

• 攻击者仅需一段代码就可

远程控制受害者服务器，

不需要用户执行任何多余

操作即可触发该漏洞，使

攻击者可以远程控制用户

受害者服务器，90％以上

基于java开发的应用平台

都会受到影响。

• 今后十年甚至更长时间，

该漏洞的影响仍然可能存

在

安全漏洞库总体情况 影响全球的超危开源漏洞

奇科厚德从 CNNVD、 CNVD、NVD 收集全球软件漏洞信息，并持续为用户
提供漏洞库更新服务和预警服务。截止2023年5月5日，奇科厚德信息安全漏
洞库收集漏洞53万+。其中高危漏洞、超危漏洞占比38.5%



第一阶段

1995年-2005年

第二阶段

2005年-2015年

第三阶段

2015年-

方法论 开源合规 开源安全及合规 软件供应链安全

代码引入
代码静态分析

代码特征扫描

代码特征扫描

组件漏洞分析

代码特征扫描

组件漏洞分析

组件引入
依赖关系扫描

二进制扫描

开源治理推动SBOM方法论和技术演进

Web组件生态形成和繁荣阶段



SBOM检测工具的结果



软件供应链安全
软件供应链：

软件供应链是根据软件生命周期中一系列环节与传统供应链的相似性，由传统供应链概念扩展而来，指一个

通过一级或多级软件设计、开发阶段编写软件, 并通过软件交付渠道将软件从软件供应商侧送往软件用户侧

的结构。

设计

部署

反馈

监控

运营

发布

编码

设计

测试商采

开源

委外

引入环节 生产环节 使用环节



国际软件供应链安全和SBOM相关法规和标准

2015年8月
欧洲网络与信息安全局发布
《供应链完整性：ICT 供应
链风险和挑战概述及发展方
向愿景》报告

美国 欧盟

2021年5月
关于改善国家网络安全的
总统行政命令（EO 
14028）

2021年2月
第14017 号《美国
供应链行政令》

2018年12月
《联邦采购供应链安全法案》

2022年9月，
欧盟发布《网络弹性法案》

2021年7月
欧洲网络与信息安全局
（ENISA）发布《供应链攻
击威胁情景》报告

ISO/IEC 27036《信息技术安全技术供应商关系的信息安全》系列标准
ISO/IEC 20243《信息技术开放可信技术提供商标准减少恶意和仿冒组件》系列标准
ISO 28000       《供应链安全管理体系规范》



标准 文件位置 说明

https://spdx.gith
ub.io/spdx-spec/

源于合规性要求，
源码引用为主

https://cyclonedx.
org/

源于安全漏洞追踪，
能记录漏洞的详细

信息

ISO/IEC 19770-
2:2015

利于追踪软件资产
的全生命周期

 
SBOM标准

ＳＷＩＤ

2021年7月，美国商务部NTIA根据EO 14028要求发布了《软件物料清单（SBOM）的最小元
素》

SBOM发布者名称

软件供应商名称

组件名称

组件版本

组件哈希

唯一标识号

组件关系

发布频率

信息深度

已知的未知

分发和交付

访问控制

容错空间

基线组件信息 自动化支持 实践和进程



我国的软件供应链安全和SBOM相关法规和标准

《 “十四五”数字经济发展规划》指出：“数字经济是继农业经济、工业经济之后的主要经济形态 ，… 

实施产业链强链补链行动，加强面向多元化应用场景的技术融合和产品创新，提升产业链关键环节竞争力，

完善5G、集成电路、新能源汽车、人工智能、工业互联网等重点产业供应链体系。”

《网络安全审查办法》：为了确保关键信息基础设施供应链安全，维护国家安全，对关键信息基础设施运

营者采购网络产品和服务，影响或可能影响国家安全的，应进行网络安全审查。

《网络安全法》：分别从网络安全审查、网络产品和服务安全角度对供应链安全提出要求。

法

规

标

准

GB/T 32921-2016《信息安全技术 信息技术产品供应方行为安全准则》

GB/T 29245-2012《信息安全技术 政府部门信息安全管理基本要求》

GB/T 36637-2018《信息安全技术 ICT供应链安全风险管理指南》

2022年6月，中国信通院《软件物料清单实践指南》

2022年6月，建信金科与中国信通院联合《软件物料清单(SBOM)安全应用白皮书》



SBOM是软件供应链安全的基础

引入环节

软件来源
供应商资质

开源社区活跃度

软件安全合
规

软件物料清单

软件安全要求

软件合规要求

安全测试机评审报告

安全监控防护

软件资产

供应链清单管理

版本管理

漏洞管理

服务支持

产品及用户文档

服务水平协议

信息安全服务协议

安全应急
响应

应急预案

应急响应团队

使用环节
软件来源 供应商资质

软件安全合
规

软件物料清单

软件安全要求

软件合规要求

安全测试机评审报告

安全监控防护

软件资产

供应链清单管理

版本管理

漏洞管理

服务支持

产品及用户文档

服务水平协议

信息安全服务协议

安全应急
响应

应急预案

应急响应团队

生产环节
产品设计 组件选择

编码

组件使用

版本管理

编程规范

文档管理

构建
供应链清单管理

版本管理

测试

功能/性能测试

软件成分分析

静态应用安全测试

动态应用安全测试

渗透测试

发布
产品和用户文档

软件成分清单

软件供应链安全保障体系

保障目标

软件类型 商采软件 开源软件 免费软件

可控性可用性 保密性 合规性安全性 完整性



采用SBOM的优势

增加软件供应链透明性

实现软件供应链的管控

降低解决风险问题的难度

提升国家信息安全水平

满足政府监管要求

响应用户的要求

加快解决安全问题速度

提升产品的竞争力

更好地支持合规和报告

满足监管要求

降低解决安全问题的难度

加快解决安全问题的速度

减少风险和损失

开源治理的必要手段

供应商视角政府视角 用户视角



构造SBOM的技术

源代码检测技术

代码特征

扫描

代码文本

比对

代码逻辑

分析比对

非源代码检测技术

依赖关系

扫描分析

二进制文件

扫描分析

  OSS

OSS

软件代码

嵌入

  OSS

OSS ？

软件代码

修改

OSS

OSS
软件代码

依赖

适用场景

适用场景



输入 输出

分析结果&报告

构造SBOM的流程

安全

漏洞库

许可证

知识库

开源软件

知识库

二进制
分析引擎

依赖
分析引擎

源代码

分析引擎

漏洞
分析引擎

SBOM分析平台

许可证
分析引擎

报告
产生引擎

被测软件包



SBOM趋势

形成有中国特色的SBOM标准体系，服
务于开源社区、数字经济、信创产业

与DevOps集成，融合更多安全
情报，提供快速响应能力

充分利用大数据AI能力，构造新
型SBOM平台；为企业、行业、
社区提供基于SaaS服务的
SBOM分析、存储服务

云服务化

服务差异化标准化

集成化

行业特色明显，进一步提升服务价值



THANKS


