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eBPF与私密计算的生态结合





机密计算是由机密计算联盟 (CCC) 定义的一个行业术

语：

通过在基于硬件的受信任执行环境 (TEE) 中执行计算来

保护使用中的数据



云原生时代带来的安全挑战：将业务运行在云平台上意味着信任各类供应商

应用软件供应商

硬件供应商

基础设施提供商

将业务运行在商业软件、开源软件、或就地部署软件上
意味着信任软件提供者

业务最终会运行在硬件上，意味着信任硬件提供者

业务云基础设施提供商，意味着信任云基础设施提供者



• 与静态数据加密和传输中数据加密一起使用时，机密计算可以在安全的公有云平台中保护敏感或严格监管的
数据集和应用程序工作负载，以此消除了加密的唯一最大难题 - 使用中数据的加密从而超越了常规数据保护

 
• TEE 还可用于保护专有业务逻辑、分析函数、机器学习算法或整个应用程序



• 访问控制验证：对内存区域的访问仅限于特定的进程/上下文。
• 地址转换：内存的分段区域不能直接从 TEE 的边界之外进行寻址。
• 分页控制：非 TEE 进程不会与 TEE 数据同时在 CPU 中活动。
• 内存加密：对内存中的数据进行加密，防止黑客或恶意软件窃取敏感信息



安全的多方计算：多个银行彼此共享数据，不会公开其客户的个
人数据。 银行对合并的敏感数据集运行经过一致同意的分析。 对
聚合数据集的分析可以检测一个用户在多个银行之间的资金流动，
各银行之间不会互相访问数据。

通过机密计算，这些金融机构可以提高欺诈检测率，处理洗钱场
景，减少误报，并持续从较大数据集中学习。

远程认证

联邦学习：相互合作的医疗保健机构提供专用医疗保健数据集
来训练 ML 模型。 每个机构只能看到自己的数据集。 没有其
他机构能够看到数据或训练模型，甚至云提供商也不能。 所有
机构都可通过使用经过训练的模型获益。 通过使用更多数据创
建模型，模型变得更准确。 参与训练模型的每个机构都可以使
用该模型并收到有用的结果。







“eBPF是一种跨平台技术，可以运行沙盒程序

来扩展特权系统组件”

• 在可信执行环境（TEE）中的代码是特权系统组件

• 设计时场景：设计一个扩展程序，将其部署到现有

的保密虚拟机/容器/进程/库中；

• 运行时场景：根据管理员输入即时创建一个扩展程

序，以在现有的保密虚拟机/容器/进程/库中运行。





• 可能已经存在于TEE中（例如，在TEE中的Linux虚拟机中）。

• 硬件卸载已经存在，更多的硬件正在出现。

• 已经存在工具和知识的生态系统。与Linux的可扩展趋势相一致。

• 与WASM相比，可以在内核模式下工作，支持更多语言类型（例如Rust）。

• 验证器提供了比许多其他方法更强的安全性和可靠性（例如，代码在有限时间内终止）。
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• 对eBPF程序进行签名校验，仅允许授信程序执行
• 灵活的授信模式：按应用程序、按来源、按发行商等
• 按需配置默认行为
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Many potential scenarios exist

1. eBPF应用部署证明:
A. 仅在可靠的TEE上部署可靠的eBPF应用
B. TEE 仅接受来自可靠源的eBPF应用

2. eBPF 扩展实现可信通信:
A. 将数据或代码部署到可信 TEE (可被eBPF扩展)
B. 仅接受来自可靠TEE的数据请求 (可被eBPF扩展)

3. eBPF 应用通过API访问:
A. eBPF 在数据流量中校验
B. eBPF 在API调用时校验
C. 使用eBPF程序作为校验工具







多样性算力支持

内核架构优化、用户模式协议栈 Gazelle 
和 HCK 解耦控制和计算架构可实现最佳性
能（提升 5% 至 20%）；混合存储加速套
件 HASK 显着提高了 Ceph 存储的 IOPS。

云原生全栈

引擎、容器OS、安全容器混合部署，夯实
云原生基础，资源利用率提升15%~40%

高效 O&M

A-OPS智能运维，A-tune智能调优
效率倍级提升

高安全、高可靠

机密计算框架secGear：软硬件协同打造
安全优势

嵌入式场景

硬实时解决方案满足工控领域多层时延要
求（中断/调度时延<0.5µs）



1、服务层：提供完整的基于机密计算的安全服务，用户直
接使用相关服务，享受机密计算带来的安全性。

2、中间件层：提供常见的安全协议组件以及各种安全函数
库，用户可以直接在安全及非安全侧调用相关接口，不必
从头造轮子。

3、基础层：提供丰富的 enclave 开发接口或工具，包含
代码生成工具和enclave声明周期管理等接口，并且在安全
侧支持POSIX APIs 和标准 OpenSSL 接口，用户基于这
些接口可以自由开发安全应用程序 。



代理架构     数据面引入额外时延开销，无法满足时延敏感应用诉求
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Kmesh
基于可编程内核，OS中完成流量治理，服务访问3跳变1跳

关键技术：

• 治理运行时：基于伪建链、应用协议四层寻址
等技术，在OS中构筑L4~L7治理运行时

• 动态可编程：基于ebpf实现灵活、可靠的治理
能力，随流完成治理，不引入额外开销z

高性能网络：

流量治理下沉，服务访问通信性能

提升5倍



将内核能力、硬件加速能力服务化、集市化，惠及更多的社区用户

• eBPF runtime：负责提供具备可移植性
的软件安装能力，软件热升级能力，包
管理等能力。

• eBPF Development Kit：负责提供一站
式开发、调试、编译工具，提供具备跨
体系、平台移植能力的软件包发布能力。

• eBPF Service HUB：负责提供 eBPF 
Service 集市化管理，提供 eBPF 
Service 推送、分发等能力。
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