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基于代码疫苗技术的开源软件供应链安全治理



01 开源风险



开源组件是软件中的主要成分
• 2021年开源代码的比例已经高达78%，计算机硬件和半导体、网络、能源与清洁科技、物联网这四大行业均

100%地使用到了开源软件，开源在促进全球的软件创新方面发挥着越来越重要的作用。

《2022年开源安全和风险分析》——新思科技



开源组件漏洞频发且难以修复

• 一个应用程序开发项目平均有 49 个漏洞和 80 个直接依赖项。

• 修复开源项目漏洞所需的时间也在稳步增加。早在 2018 年，修复安全漏洞平均需要 49 天。

2021年，开发一个补丁大约需要 110 天。

《The State of Open-Source Security》——Snyk&Linux基金会



开源应用漏洞数

OpenSCA扫描结果

h********r-main

p********s-main

c**********a-main



严峻的开源供应链安全风险

“到2025年，全球45%的组织会受到软件供应链攻击，比2021年增长三倍”——Gartner



2017 Struts2 S2-045（CVE-2017-5638）

• Apache Struts 2被曝存在远程命令执行漏洞，漏洞编号S2-045，CVE编号CVE-2017-5638，在

使用基于Jakarta插件的文件上传功能时，有可能存在远程命令执行，导致系统被恶意用户利用。

• 恶意用户可在上传文件时通过修改HTTP请求头中的Content-Type值来触发该漏洞，进而执行系

统命令。



S2-045时间轴



关注新场景下的开源治理

第三方组件

开源组件

应用安全
风险面

Web通用漏洞
SQL注入、命令执行、XXE、XSS等OWASP TOP10

业务逻辑漏洞
水平/垂直越权、短信轰炸、批量注册、验

证码绕过等

合规需求、安全配置
未能满足安全合规、未建立安全基线、敏

感数据泄漏

开源组件/闭源组件

CNNVD、CNVD、CVE等
开源许可风险

自研代码

容器环境镜像风险
软件漏洞、恶意程序、敏感信息泄漏、不安全配
置、仓库漏洞、不可信镜像

容器环境

开发模式：瀑布 > 敏捷 > De v O p s

应用架构：大型系统 > SO A  >  微服务

基础设施：数据中心 > 托管服务器 > 云基础设施

服务器：物理机 > 虚拟化 > 容器化

信息技术演进

聚焦到应用系

统风险源头

API安全性
失效的用户认证、安全性、错误配置、注入等

闭源组件



02 代码疫苗技术



数字安全技术的三次关键演进

网络边界过
滤分析

主机环境检
测响应

应用运行时
情境感知



代码疫苗技术

04持续监测数据安全

03全面覆盖应用风险

01应用生命周期覆盖

情景式探针

代码疫苗技术

实时检测，不需要代码安全专家来逐行分析源代码

无需对原有代码逻辑进行修改，自免疫安全威胁

检测过程无脏数据，自动化基础度高，无需维护复

杂的策略和规则

覆盖应用自研代码、第三方开源/闭源组件、数据

安全，并提供积极检测与响应能力

网络层安全    >    主机层安全    >    应用层安全 统一应用Agent安全探针，减轻多探针的运维压力

一种新型的应用内探针技术，统一融合IAST、OSS、RASP、DAR、API、APM等安全能力，一个探针解决应用长期面临的安全漏洞、数

据泄漏、运行异常、0day攻击等风险，减轻多探针运维压力的同时，为应用植入代码疫苗，实现应用与安全共生。



东西向流量-漏洞链路追踪

dubbo Srv1

dubbo://
nginx

java

java

https://A.com/xx

Web A
java

http://

IAST agent探针

IAST agent探针

dubbo Srv2

java IAST agent
探针

IAST agent探
针

链路结果：    http:// ->  Web A -> Gateway B -> dubbo:// -> dubbo 
Srv1

Gateway B

浏览器 DUBBO 服务消费者 DUBBO 服务提供者

用户

HTTP GET /user/xmirror DUBBO UserService#userInfo(username)

返回 返回 返回

2）漏洞位置

1）漏洞体现

1）应用间的链路调用，有时企业本身也难

以梳理，无法清晰查找定位。

2）漏洞验证越靠前越好验证，但是修复缺

需要定位漏洞所在的应用。

dubbo S1

java IAST agent
探针

dubbo S2

java IAST agent
探针

java

Web A
java

Gateway B

中台服务



API安全管理

doubo

fosf://xxx.services.id

网关nginx

doubojava

java

java

web

/etc/nginx/conf.d/*

ciaapi.dszc-amc.com

/etc/nginx/conf.d/*
 
m-crm.dszc-amc.com
 zczj.dszc-amc.com

html、js、 css

部署IAST agent

部署IAST agent

NodeJs

部署IAST agent

用户访问
https://A.com/xx

app.js

http://A.com/apixxx

链路跟踪：
http://C.com/apixxx3
refer:https://A.com/xx

fosf://......

Web

部署IAST agent

java

部署IAST agent

什么是API？
• 用于内部/外部应用可调用的接口，包括

http/https、定制TCP、RPC等协议。
• 微服务架构下，暴露API指数级增加

doubo

java

部署IAST agent

其他外部应
用直接访问

a.html

移动APP、
外部Web、
外部服务等

http://C.com/apixxx3

https://B.com/apixxx2

传统认知的
web入口

新型入口

fosf://xxx.servi
ces.user.id

序号 含义

API1 失效的对象级授权

API2 失效的用户认证

API3 过度的数据暴露

API4 资源缺失和速度限制

API5 功能级别授权已损坏

API6 批量分配

API7 安全性错误配置

API8 注入

API9 资源管理不当

API10 日志和监控不足

解决方案：
• API资产梳理（暴露面、风险分析）
• API链路调用威胁阻断
• OWASP API安全 TOP 10（权限控制、注入等）



数据安全检测

• 基于真实攻击事件生成数据，您需要的所有内容均包含在

同一条日志记录中。

• 提供多种维度的图、表协助您的团队进行数据分析。

• 也可对接至其他 SIEM 平台或自研风险度量平台与您的其

它数据汇总分析



03 落地方案



开源软件供应链安全治理痛点
1. 理不清

企业在使用开源组件的过程中，不知

道它们中有的已产生过安全漏洞和知

识产权风险。很多企业会使用非常老

的组件和软件，其中很多爆发过安全

漏洞，但没有及时去更新。对于这些

已知漏洞的风险隐患，企业无法获悉，

这种不可见性增加了危险系数

3. 找不到

当企业明确漏洞影响的范围以及受影

响的组件并定位到具体项目后，就需

要进行相关治理工作，对组件进行相

应的评估、缓解和修复

2. 看不见

企业在开源组件出现漏洞的时

候，无法快速地定位受影响的

组件以及评估影响的范围

4. 治不了

企业不清楚在系统中使用了多少第

三方开源组件。开源组件通常又会

依赖其它更多组件，多级依赖关系

使得整个组件结构更加复杂，这种

结构的安全性对于应用的研发和使

用来说，很多时候也是未知的，不

可控的

01

02

03

04



落地要点

开发测试：将SCA工具对接到

DevOps流程里，对编译构建环节卡

点，保障软件构建时所依赖组件的安

全性，确保不引入存在重大漏洞的组

件；使用基于插桩技术的IAST工具，

在功能测试的同时，检测是否存在高

危漏洞风险，并展示漏洞触发数据流，

便于修复指导

源头
检测

积极防御：针对今后随时可能爆发的

未知0DAY漏洞，推荐使用RASP应用

自防御能力，针对该类漏洞的攻击利

用方式精准有效的防护。它可以通过

应用的函数行为分析、上下文情境感

知及热补丁技术有效阻断绝大部分

RCE类未知漏洞攻击

出厂
免疫

安全运营：常态化使用和运营安全可

信的制品库，通过SCA和SBOM持续

为每个应用程序构建详细的软件物料

清单，全面洞察每个应用软件的组件

情况。RASP配合开源漏洞情报，第一

时间发现并处理开源漏洞风险

持续
运营



SCA——解决“理不清”

SCA（Software Composition Analysis）软件成分分析，通过检测软件许可证、依赖项以及代码库中的已知漏洞和潜在漏洞来
分析开源组件，使 DevOps 能够管理其安全风险和许可证合规性。已经成为安全合规风险管控和安全态势感知必不可少的能力。

不知道
软件使用了哪些开源组件

不知道
开源组件有哪些风险

不知道
怎么安全使用开源组件

软件

组件2组件1 组件3

CVE
漏洞

许可
证信
息

第三方组件是软件的“组成成分”

成分分析

知识库/漏洞库

我的软件中包含什么组件和已知风险?



IAST——解决“看不见”
哪些已知风险是会切实造成危害的？

交互式应用程序安全测试

（IAST）是 Gartner 公司提出

的一种应用程序安全测试方案。

通过代理和在服务端部署的 

Agent 程序，收集、监控 

Web 应用程序运行时请求数据、

函数执行，并与扫描器端进行

实时交互，高效、准确的识别

安全漏洞，同时可准确确定漏

洞所在的代码文件、行数、函

数及参数。



开源漏洞情报+SBOM——解决“找不到”

• 软件物料清单（SBOM, Software Bill Of Material）是代码库中所有开放源代码和第三方组件的列表。

• SBOM能够列出管理这些组件的许可证，代码库中使用的组件的版本及其补丁程序状态。

“到 2025 年，60% 负责开发关键基础设施相关软件的组织将在其软件工程实践中强制使用标准化的 SBOM，比 2022 年（不到 20%）大幅上升。”

——《Innovation Insight for SBOMs》，Gartner

哪些应用和组件会受到0day的影响？



RASP——解决“治不了”

RASP（Runtime Application Self-

Protection）是一种“新型应用安

全保护技术”，它将保护程序像疫

苗一样注入到应用程序中，应用程

序融为一体，它可以检测从应用程

序到系统的所有调用，能实时检测

和阻断安全攻击，使应用程序具备

自我保护能力，当应用程序遭受到

实际攻击伤害，就可以自动对其进

行防御。

快速消除0day风险面并拦截异常行为



ASOC平台技术架构

项目需求任务管理平台

• 组件入库

综合结果、应用健
康度、风险面分析 ...

供应商 架构师 研发 测试/质量 运维

SAST SCA IAST DAST/PTE/渗透测试

漏洞关联分析（VPT）

安全工具、生产平台对接

SCA

外部采购/外包开发 自主研发/驻场研发 功能验收/上线测试 系统上线

夫子ASOC开发安全赋能平台

真实风险识别、相互验证

过程融入

持续运营

RASP

• 0day响应
• 应急修复

工具/平台成品交付 SCA

• 二进制闭源分析

项目经理 漏洞全生命周期管控

智能引擎

OA、工单等任务处理系统 Jira、禅道等缺陷管理平台 邮件、微信、钉钉等通讯工具 Jenkins、DevOps等开发生产系统

安全管理

场景化编排（ASTO）

自动化调度
过程可视化

安全活动场景管理

ATM

应用
信息

安全测试
工单提测

场景

代码增量
修改测试

场景

项目上线
安全审查

场景

漏洞
来源

漏洞
信息

风险
评级

漏洞
依据

... ...

...  ... 

数
据
抽
取

ASOC（application security orchestration and correlation，应用安全编排与关联），消除DevSecOps安全
活动冗余工作，安全人员更加聚焦真实问题，以整体视角管理安全开发体系，并加速应用发布效率。



04 体系构建



基于代码疫苗技术，构建开源应用风险治理体系
SCA+IAST+RASP+漏洞情报



THANKS


