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开源软件供应链安全的挑战与实践



2

软件供应链定义

解释1： 软件系统在开发和运行中按照调用关系组
织起来的软件包集合。

解释2：一个构件的供应链是构件所依赖关系的供
应链加上本身的源和构建过程的组合。

软件供应链是软件开发生产过程中的所有过程及要素的集合，包括源代码、第
三依赖、硬件和基础设施、操作系统、编译器和编辑器、驱动程序和依赖关系、
开源脚本和打包软件、存储库引擎、测试套件和CI/CD工具、云服务和数据中
心以及人员。
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开源软件已经成为软件供应链的最重要的基础设施

60 – 90%

APPLICATION CODE 
IS OPEN SOURCE

100K+
OPEN-SOURCE 

RELEASES PER DAY

300M
OPEN-SOURCE 

LIBRARIES BY 2026

1 : 8
ONE OPEN-SOURCE 

COMPONENT CALLS 8 
OTHERS ON AVERAGE



知识产权风险

 侵权

 专利

 商标

 许可证兼容

安全风险

 恶意代码植入

 供应链投毒

 主动/被动引入漏洞

 信息泄露

 漏洞攻击/利用

 漏洞传递

供应风险

 断供/出口管制

 技术垄断

 停服/无人维护

 漏洞不公开

 难以获得源码
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软件供应链面临风险

技术演进/复杂性风险

 软件成分分析复杂（闭
源、混源、开源）

 开发过程逐步迭代（瀑
布、敏捷、Devops）

 应用架构升级（单体、
微服务）

 基础设施升级（物理
机、虚拟化、容器化）
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软件供应链风险根因分析

供应链上下游之间采
用二进制制品方式进
行传递，并删除各种

元数据

行业应用软件供应链
环节多，闭源、开源
混杂，层层打包封装

开源社区、软件企业、
行业等多层面缺乏统
一的软件供应链基础

物料标准

包管理器依赖管理规
则差别大

克隆方式的依赖缺乏
基础数据
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软件供应链安全框架实践 – Google SLSA

需求层级 需求细则 SLSA 1 SLSA 2 SLSA 3 SLSA 4 描述

版本控制 需要 需要 需要
对源代码的每一个更改都会在版本控制系统中进行
跟踪，版本控制系统会识别谁进行了更改、更改是
什么以及更改发生的时间。

已验证的
历史记录 需要 需要

历史上的每一次更改都至少有一个经过强身份验证
的参与者身份（作者、上传者、审阅者等）和时间
戳。

无限期保
留 18个月 需要 中间件及其更改历史被无限期保留，不能删除。

双人审核 需要

至少有两个值得信赖的人（“可信人”是由拥有/生产
软件的组织或开发人员定义的。消费者最终必须相
信他们会做正确的事情。非单方面原则防止组织内
的个人破坏组织的目标。）同意历史上的每一个变
化。

已编写脚
本 需要 需要 需要 需要

所有的构建步骤都是在某种“构建脚本”中完全定义的
。唯一的手动命令（如果有的话）是调用构建脚本
。

生成服务 需要 需要 需要
所有的构建步骤都是使用一些构建服务运行的，比
如持续集成（CI）平台，而不是在开发人员的工作
站上。

临时环境 需要 需要
生成步骤在临时环境（如容器或VM）中运行，这些
环境仅为此生成设置，而不是从以前的生成中重用
。

环境隔离 需要 需要
构建步骤在独立的环境中运行，不受其他构建实例
的影响，无论是先前的还是并发的。构建缓存（如
果使用）是纯内容寻址的，以防止篡改。

无参数 需要 生成输出不受生成入口点和顶级源位置以外的用户
参数的影响。

封闭性 需要

所有的构建步骤、源和依赖项都是用不可变的引用
预先声明的，构建步骤在没有网络访问的情况下运
行。所有依赖项都由构建服务控制平面获取并检查
完整性。

可复制 需要
使用相同的输入中间件重新运行构建步骤会导致逐
位相同的输出(无法满足此要求的生成必须提供理由
。）

源代码

构建

需求层级 需求细则 SLSA 1 SLSA 2 SLSA 3 SLSA 4 描述

可用的 需要 需要 需要 需要

出处可供中间件的使用者或验证策略的任何人使
用，它至少标识中间件、执行构建的系统和顶级源
。所有中间件引用都是不可变的，例如通过加密散
列。

需要认证 需要 需要 需要 出处的真实性和完整性可以通过数字签名等方式进
行验证。

服务生成 需要 需要 需要 出处是由构建服务本身生成的，而不是在服务之上
运行的用户提供的工具。

不可伪造
性

需要 需要 生成服务的用户不能伪造出处。

完全依赖 需要
出处记录了所有构建依赖项，这意味着构建脚本可
以使用的每个中间件。这包括生成工作进程的计算
机、VM或容器的初始状态。

安全性 需要
该系统符合一些TBD基线安全标准，以防止泄露(修
补、漏洞扫描、用户隔离、传输安全、安全引导、
机器标识等（可能是NIST 800-53或其子集。）

可访问性 需要 所有物理和远程访问都必须是罕见的、有日志记录
的，并在多方批准后关闭。

特权账户 需要 只有少数平台管理员可以覆盖此处列出的保证。这
样做必须得到第二个平台管理员的批准。

起源

常规特性

谷歌SLSA（Supply Chain Level for Security Artifact）框架围绕来源、构建、包、依赖、使用5个环节识别8类威胁，定义4个SLSA
安全级别，19项措施提供软件制品完整性保护。
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软件供应链安全框架实践 – 微软SCIM

Supply Chain Integrity Model 供应链完整性模型
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SBOM: 解决软件供应链风险的基石

SBOM定义

SBOM是一种正式标准化
的、机器可读的元数据，
唯一的标识软件组件及其
内容，同时包括版权及许
可证等成分数据。SBOM旨
在跨组织共享，有助于提
供软件供应链成分清单，
提升软件透明度。

SBOM数据标准：SPDX、CycloneDX、SWID

SBOM标准化

 发起组织 NITA（美国国家电信与信息管理局），2018/6/6起，
启动软件组件透明度计划
目标：定义SBOM基础格式达成行业共识
四个工具组：框架组、实践组、格式与工具组、医疗健康POC 

 主要协议组织
Linux Foundation
ISO&IEC
OWASP

行业实践

 2021年9月欧盟发布网络弹性法案，要求软件制造商提供至少需
包括产品的顶层依赖关系的软件材料清单SBOM;

 NITA于2021年6月征集意见，Google、微软等88家企业提供了积极
反馈

 美国2021年5月发布14028号行政命令，要求美国商务部会同NITA
发布SBOM的“最小元素”

 Snyk、Sonartype、Fossology以及国内安全软件开始支持生成SBOM
或利用SBOM作为漏洞分析的输入

 ENISA（欧洲网络及信息安全局）于2020年11月发布《Guideline 
for Securing IOT》，建议针对物联网设备使用SBOM



SBOM应用场景与用途

•场景：软件供应链安全管理、安全漏洞管理、安全应急响应，高可信安全应用管理
•用途：能帮助软件生产商、购买者和运营商更高效的识别软件成分、排查License风险/合规风险/安全漏洞
影响风险、履行义务声明等
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SBOM的应用举例 – spring-core漏洞传播影响分析

104万个第三方包版本直接或间接地依赖了spring-core，占整个Maven生态中所有组件包的
12.35%，绝大部分的这些下游组件主要分布在距离较短1-4级的依赖中
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以SBOM为基础，建立开源软件依赖关系图谱数据库

统一数据标准

覆盖自研/开源/第三方软
件

 统一软件包标识

 统一SBOM元素

 统一多标准转换规

则

国 家 级 平 台

行 业 级 平 台 行 业 级 平 台 行 业 级 平 台

组织级平台 组织级平台 组织级平台 组织级平台 组织级平台 组织级平台

生成SBOM及依赖关系数据库

国家/行业级
 基于开源数据生成宏观开源生态依赖关系图谱数据

库

 构建精准成分及依赖关系解析能力（包管理器、非
包管理器、源代码、二进制）

组织级

数据利用

 供应及脆弱点风险分析

 安全传播影响分析及预

警

 成分/依赖关系查询

 溯源审计

 开源可信管理



思探明软件供应链安全综合检测平台V4.0 全新能力升级
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