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本期议题：企业软件供应链安全开源治理方案
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软件供应链安全背景

Synopsys 统计，在过去一年所审计的代码库中，开源组件占据了代码总量 70% 的内容。



软件开发模式的演进



软件开发模式的演进



DevOps vs DevSecOps



DevSecOps工具链模型



开源组件加速引入

Synopsys 统计，在过去一年所审计的代码库中，开源组件占据了代码总量 70% 的内容。大量开
源使用组件，研发提速，但对安全造成挑战。



软件迭代加速引发的安全问题

开发 测试 安全运维

安全团队是以一种外部管理的方式参与研发团队协作。在研发团队看来，安全是麻烦。安全工作跟研

发工作的目标是对立的。
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开源组件使用存在巨大漏洞风险

12

2020 年底，美国企业和政府网络突遭“太阳风暴”攻击。黑客利用太阳风公司（SolarWinds）的网管软件漏洞，
攻陷了多个美国联邦机构及财富 500 强企业网络。美国政府确认国务院、五角大楼、国土安全部、商务部、财政
部、国家核安全委员会等多个政府部门遭入侵。该事件波及全球多个国家和地区的 18000 多个用户，被认为是
“史上最严重”的供应链攻击。



开源攻击爆发式增长

13

随着开源需求的增加，开源攻击增加了650%，攻击者不再等待公开的漏洞披露来进行漏洞利用，而是主动将
新漏洞注入为全球供应链提供支持的开源项目中，通过将攻击转移到“上游”，可以获得影响力和关键的时
间优势，使恶意软件能够在整个供应链中传播，从而对“下游”用户进行更具扩展性的攻击。



开源组件风险事故频发

14

软件供应链安全事件频发，“核弹级”第三方组件漏洞的影响面和危害大

2020 年12月，美国企业和政府网络突遭“太阳风
暴”攻击。黑客利用太阳风公司（SolarWinds）
的网管软件漏洞，攻陷了多个美国联邦机构及财富 
500 强企业网络。2020 年 12 月 13 日，美国政
府确认国务院、五角大楼、国土安全部、商务部、
财政部、国家核安全委员会等多个政府部门遭入侵。
该事件波及全球多个国家和地区的 18000 多个用
户，被认为是“史上最严重”的供应链攻击。

“太阳风暴”攻击

2021年8月，中国台湾芯片厂商Realtek 发布安全
公告称在其软件开发套件和WiFi模块中发现了4个
安全漏洞。、攻击者可利用该漏洞绕过身份验证，
并以最高权限运行恶意代码，有效接管设备。本次
暴出漏洞的芯片至少有65家供应商在使用，生产出
的设备数量超过十万台。

Realtek 的WiFi SDK漏洞

2021年12月，Apache开源组件Log4j被发现两个
相关漏洞，分别为任意代码执行漏洞和拒绝服务攻
击漏洞，攻击者可以通过构造特殊的请求进行任意
代码执行，以达到控制服务器、影响服务器执行的
目的。该漏洞已影响超6万个开源软件，涉及相关
版本软件包32万余个,被认为是“2021年最重要的
安全威胁之一”

Apache Log4j2 漏洞

2022年3 月 30 日，国家信息安全漏洞共享平台
（CNVD）收录 Spring 框架远程命令执行漏洞
（CNVD-2022-23942）。攻击者利用该漏洞，
可在未授权的情况下远程执行命令，该漏洞被称为
“核弹级”漏洞。使用 JDK9 及以上版本皆有可
能受到影响。

 Spring 框架漏洞



软件成为新一代信息技术的灵魂，是数
字经济发展的基础，是制造强国、网络
强国、数字中国建设的关键支撑。

现代软件是组装的。软件供应链污染、
供应链缺陷产生的全局网络安全问题及
事件频发。

Gartner报告指出，恶意代码注入威胁
次数的增加使得保护内部代码及外部依
赖项（开源和商业软件）变得越发重要，
到2025年全球45%组织机构的软件供
应链将遭到攻击，这个数据将会是
2021年的三倍。

软件供应链问题为未来数字化高速发展
带来的阻碍和影响

来源风险
若开源软件使用者未依照相应的开源许
可协议使用开源软件，将可能面临知识
产权及合规风险。【出海企业风险高】

全球范围内的开源许可协议已达上百种，
多种开源许可协议之间还可能存在不兼
容性。2020年，98%的代码库包含开
源代码，而65%的代码库存在许可证
冲突，近四分之三的代码库包含GPL许
可证冲突。违反许可证的条款造成违约
行为，开源使用者很可能被开源贡献者
提起专利诉讼并收取专利许可费。

合规风险
网络空间对抗加剧现状，会使供应链安
全问题突显。

2019年美国政府把华为公司列入“实
体名单”后，谷歌公司按要求暂停了与
华为公司的商业往来，涉及硬件、软件
和技术服务方面；

2020年8月13日起，Docker的企业版
DockerEE和DockerHub禁止被美国
政府列入贸易管制“实体清单”的企业
使用，一批中国企业、科研院所和高校
受到直接影响。

美国限制开源软件相关公司对中国
的开放，以此来切断部分开源软件
供应，开源软件成为贸易战的重要
环节。

断供风险

软件供应链的风险



软件供应链的新型风险

域名抢注：

间接攻击媒介会利用开发人员在搜索流行组件时犯下其他无害的拼写错误。

依赖混淆 ：
一种新颖的、高度针对性的攻击。媒介允许将不需要的或恶意的代码自动引入下游，而无需依赖域名抢注

或品牌劫持技术。技术涉及一个坏人确定公司生产应用程序使用的专有（内部源）包的名称。

恶意源代码注入 ：
恶意源代码注入是另一种类型的攻击，与前几年相比，过去一年不太流行。此类攻击涉及将恶意源代码直

接注入开源项目的存储库，并以多种方式进行。

下一代软件供应链攻击（域名抢注、依赖混淆和恶意代码注入）



软件供应链安全风险应对措施

供应链引入环节 软件生产环节 软件应用环节

组件来源、组件漏洞
、许可证风险

开发工具、开发环境、封
装工具、发布环境风险

软件升级风险、运行期间
被爆风险



当下软件供应链安全开源治理五大难点

开源组件漏洞情报

开源组件应急响应

开源组件漏洞的验证

开源组件是否被篡改的检测

基础环境内开源软件的分析
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Gitee 软件供应链安全及开源治理建设思路

生态

人员

研发流程

管理体系

可信库与规范相结合建设治理体系。
可信
开源
治理

可信组件库

标准规范

将开源技术风险检查嵌入到整个研发流程,风险左移,提质增效

以企业为单位,构建并完善整个开源技术管理体系,多部门办同管理

引入可信组件库,能够实现安全漏洞、
开源合规、供应链断供等核心风险
的管控

统一企业内部开源技术治理标准
规范,包括代码、组件、软件、服
务等不同成分

积极参与源生态建设,使用开源技术并且贡献开源社区

积极组织推进相关人员开源知识培训,提升开源意识,提高开源技术相关能力



SCA检测 Gitee可信组件库

公网漏洞
数据库

NVD

VulnDB

安全专家
定向评估

漏洞利用代码

严重级别漏洞
复现

多元化交叉
安全检测

商业化漏洞
检测工具

开源漏洞检测
工具

安全可信的组件镜像源

SaaS化服务 便捷、安全

来源可信

漏洞检测

后门检测 投毒包检测

病毒检测 组件安全指数

恶意代码
投毒风险

评估

组件安全
新闻

容器检测

源代码检测 组件认证

社区活跃度
评估

组件漏洞
情报

断供风险
评估

Gitee 基于源头可信的软件供应链安全解决方案

许可证分析

安全可信



Gitee 可信组件库

开
源
组
件
恶
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代
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Gitee
本地可信

库

(中间仓库)

本地仓库

交叉检测
引擎 组件知识库

漏洞库
恶意代码库
供应链投毒包特征库

组件
白名单

请求获取组件拦截

请求获取组件告警

阻
断

告
警

中央仓库下载检测

Gitee  可信组件中央库
（云端）

Gitee 可信组件库建设

知识库升级
更
新

组件
黑名单

本地知识库
（实时更新）

安全评估

接收到申请自动触
发流水线

本地

Maven

docker

……



方案优势

降低第三方组件风险

通过开源组件的可信数据库，

提升组件检出率，降低组件

漏洞误报率。规避或提示含

有风险的组件。

大幅降低维护成本

无需关心因SCA工具引起的

组件误、漏报问题，以及组

件新发漏洞的管理问题。大

幅减少组件库的维护成本。

开源组件可信入口

通过开源中国认证的可信安

全开源组件库，对开源组件

进行安全引入。

支持组件比对

从组件的引入环节入手，

发现是否存在与安全可信

库内不一致的被篡改混入

恶意代码的外部引入组件。

可信组件库方案优势



开源软件的引入管理

评估对象为社区版的开源项目。重点考察开源项目在许可证合规性、软件安全性、软件活跃度、技术成熟度、服务支持力

和软件兼容性六个方面的能力，全面衡量社区版开源项目的健康程度，为开源项目使用方提供选型的参考依据。



开源软件的引入管理方案



开源威胁情报及漏洞预警

针对今后随时可能爆发

的开源组件漏洞，实行

实时的漏洞预警推送服

务。根据漏洞影响范围，

可利用难度等维度，设

定了不同的灾害等级。

根据不同的灾害等级提

供应急预案。



为应对今后随时可能爆发的

开源组件漏洞，实行实时的

漏洞预警推送服务。并根据

漏洞影响范围，可利用难度

等维度，设定灾害等级。根

据不同的灾害等级为企业提

供相应的安全服务。让客户

实时掌握自身应用程序的健

康状态。

监控预警

随着突发漏洞产生调整，因

此通过SBOM持续为每个应用

程序构建详细的软件物料清

单，全面洞察每个应用软件

的组件情况，并支持根据

SBOM清单第一时间采用特定

预案，第一时间对相关漏洞

开展修复工作。

持续运营

可信组件库统一管理，并引

入安全审查机制，保证进入

组织的开源私服仓库的开源

组件，通过了安全审查并可

信。 组件为通过安全认证的

有相应标记，无安全认证的

进行相应的风险提示（如安

全风险、无人维护风险、断

供风险等）。

源头把关

总结



咨询→服务→产品

安全编码指南

攻防演练

供应链安全咨询

自动化威胁建模

TM

源代码审计

SAST

灰盒安全测试

IAST

运行时威胁免疫

RASP

持续威胁模拟

BAS

开源威胁管控

SCA

安全开发实训

渗透测试

等保咨询

DevSecOps咨询开源治理咨询差距分析

源代码审计

红蓝对抗

咨
询

产
品

服
务

Gitee - 高可信仓库

基础订阅服务

高级订阅服务

专业咨询
工具与技术

流程及度量

制度和文化
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针对供应链安全的模型及评估体系

对软件供应商安全开发活动，软件成分分析，安全风险监控，安全管理和安全制度规范管理进

行综合评估，在整个业务闭环中建立组件的准入登记机制，基于白名单机制形成可信组件库，

从而提升供需关系信赖度。

构建可信软件供应链模型

以软件供应链安全国家、行业标准为整体框架和评估业务指导，结合行业技术栈特色，在开源

软件的评估过程中进一步完善评估业务规范，相辅相成输出行业级的软件供应链评估体系。

构建行业级的软件供应链安全评估体系



国际开源组
件库

Github

Gitee Repo
可信开源组

件库

公网漏洞
数据库

NVD

VulnDB

安全专家
定向评估
漏洞利用代码

严重级别漏洞复现

多元化交叉
安全检测

商业化漏洞检测工具

开源漏洞检测工具

组件安全检测与审查

国际开源代
码库
Github

Gitee
可信开源代

码库

……….

Sourceforge

源代码安全漏洞检测

产品研发-Dev

运维管理-Ops

安全管理-Sec 处置

持续
运营

预警

建设我国可信代码库与可信组件库



开源组件指标评估及安全象限

供应商评估 开源组件的六维安全评估



开源软件安全信息



开源组件安全计划



THANKS


